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회사명

회사설립일

대표자

사업자등록번호

사업분야

주소

연락처

㈜잉카인터넷

2000년 01월

주영흠

214-86-47888

온라인 PC 보안, 온라인 게임 보안, 내부 통합 PC 보안, 백신, 보안USB 
모바일 보안, 엔드포인트 보안, 트랜젝션 보안, 금융로그관리 등

서울특별시 강서구 마곡중앙14로 53

TEL 02-6411-8000 / FAX: 02-6411-8080

<정보보안솔루션점유율 1위. 그타이틀이증명하는신뢰>

2000년 설립 이후, 잉카인터넷은 글로벌 정보보안 전문 기업으로 성장했으며,
공공기관·금융·게임 등 다양한 산업 분야에 국내 1위 보안 솔루션을 제공하고
있습니다.

오늘과 내일을 잇는 보안
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최상의기술과인재로가치를
창조하는글로벌강소기업

대한민국대표정보보안솔루션의시작
국내정보보안솔루션점유율1위

전세계에서인정받는보안솔루션전문기업

2016 인터넷에코어워드 보안표준화분야 대상 수상

2017 KISA 맞춤형 전용 백신 사업수행 인터넷에코어워드

보안 표준화 분야 대상 수상

2018 EDR 기반 솔루션 브랜드 TACHYON 신규 런칭

하이서울 브랜드 기업 선정2019

2021 ‘고용노동부 주관 ‘근무혁신 우수기업‘ 선정
한국콘텐츠진흥원 ‘2021 게임 더하기 사업‘ 협력사 선정

2022 청년 친화 강소기업 선정 (고용노동부)

2023 네이버 클라우드 플랫폼 입점

마곡 R&D센터 사옥 이전
여성가족부 주관 가족친화우수기관 선정
KCA주관 정보통신방송분야 우수성과 창출기업 선정
하이서울 브랜드 기업 선정

2020

2024 강서구 마음건강 친화기업 인증
TUMS GS인증 1등급 획득

2025 Main Biz(경영혁신) 인증

2005 금융결제원 키보드 보안 솔루션 공급 계약 체결

日호쿠요, 게이요 은행 등 nProtect 공급 계약 체결

2006
2006년 벤처기업대상 국무총리상 수상

대한민국 소프트웨어 기술대상 우수상 수상

2007
아시아퍼시픽 고성장 500대 기업 선정 Deloitte 주관

대한민국 고성장 50대 기업 선정

2000 (주)잉카인터넷 설립

2002 제38차 IR52 장영실상 수상 (과학기술부 장관상) 

신소프트웨어상품대상 수상 (정보통신부 장관상)

2003
제3회 디지털 이노베이션대상 우수상 수상臺

Taiwan Index nProtect 공급 계약 체결

中공안부 인증 획득

2004 日 SEGA 게임 전용 보안 솔루션 공급 계약 체결
中Union Friend Group RY게임 보안솔루션 계약 체결

2001 한국정보보호산업협회 KISIA 가입

2008 nProtect UMS v1.0 국가정보원 보안적합성 검증

수출유망 중소기업 선정

SW산업협회 보안 서비스 제공 협약 체결

美MicroSoft MOU협약 체결
2009

2010년 대한민국 글로벌화 전략 리더십상 수상2010

지식경제부 장관상 수상
美실리콘 밸리 잉카인터넷 지사 설립
2013년 세계에서 주목 받을 국산SW 30선 선정

2012

산업통상자원부 우수기술연구센터 지정

국방부 바이러스 방역체계 구축2013

美Bank of America 금융보안 솔루션 제공
美 Commonwealth Business Bank nProtect 계약 체결2014

미래창조과학부 장관 표창
KICOX 글로벌 선도 기업 선정2015

서울산업통상진흥원 주관 차세대 수출중소기업 선정

美 R Systems 전략적 파트너쉽 체결2011

5
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게임보안솔루션은해킹과변조로부터이용자와서비스의공정성·신뢰성을지키기위한필수기반입니다.

게임 보안 솔루션의 필요성

온라인게임보안솔루션의필요성

공정한경쟁
환경유지

해킹과 매크로를 차단해

이용자 간 형평성을 보장

서비스안정성확보

서버·클라이언트 변조를

방지해 게임 운영의 신뢰성 유지

실시간위협대응

신규 핵툴과 불법 프로그램을

신속하게 탐지·차단

운영리스크최소화

로그 관리와 긴급 대응 체계로

장애·보안 사고를 예방

모바일게임보안솔루션의필요성

앱변조방지

APK 변조와 재패키징을

차단해 무결성 보호

자동화툴차단

핵툴 · 매크로·에뮬레이터 등

비정상 조작 행위를 방지

데이터보안강화

개인정보와 기기 식별 정보의

안전한 저장과 암호화 필요

플랫폼규정준수

각 스토어 및 운영체제

안 정책에 부합하는 환경 구축
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2. 제품소개

2-1. nProtect GameGuard

2-2. nProtect AppGuard
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2. 제품소개

PC 온라인 게임 보안: 엔프로텍트 게임가드

온라인게임의핵과변조를차단해안정적인플레이환경을제공하는보안솔루션입니다.



9통합게임보안솔루션 INCA INTERNET

2-1. nProtect GameGuard

제품의특장점

2. 제품소개

• 서버와 클라이언트 간 이중 암호화 인증 적용

• 실시간 인증 알고리즘 변경으로 우회 시도 차단

서버인증보안

• CRC 검증으로 변조 여부 즉시 확인

• 위 변조 클라이언트 실행 원천 차단

클라이언트변조방지

• 스피드핵, 매크로, 후킹, 디버깅 등 다양한 공격 탐지

• 해킹 시도를 실시간 차단하여 공정한 경쟁 환경 유지

• 특허 기반 기술로 빠르고 정확한 대응 제공

실시간위협차단

• MD5 및 Binary 기반 자동 등록으로 신규 위협 대응

• 로그 기반 실시간 정책 반영, 별도 업데이트 불필요

• 신종 핵 툴을 신속히 탐지하고 차단

자동업데이트와패턴차단

• 로그 서버와 대시보드 제공으로 운영 상태 모니터링

• Web Control과 간편 설치·제거 기능 지원

• 운영자의 관리 부담 최소화

운영효율성강화

• Windows, Steam Deck 등 다양한 플랫폼 지원

• Unreal, Unity 엔진 기반 게임과 호환

다양한환경호환성

• Steam, EpicGames 등 글로벌 플랫폼내 패키지 게임 적용

• 네트워크 Online/Offline(싱글 플레이)에 따른 타이틀 별 상호 프로세스 작동

• SteamDeck 및 각종 UMPC보안기능 작동 호환

패키지게임보안기능제공
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주요기능 기능설명

탐지및차단기능

스피드핵 탐지 및 차단 CPU 속도 감지 및 시간 관련 API 제어를 통한 스피드핵 탐지 및 차단(특허 보유)

D3D 핵 탐지 및 차단 D3D 후킹을 통한 핵 탐지 및 차단

디버깅 탐지 PC 환경에서 발생하는 디버깅 행위 탐지

보호 프로세스 코드 변조 탐지 주요 EXE / DLL 코드 변조를 탐지, 핵 의심 콜백(GAMEHACK_DOUBT)

실행 프로세스 및 삽입 DLL 탐지 중복 검사 없이 최초 실행 프로세스 검사 이후,

실행되는 프로세스만 검사하여 스캔 부하의 최소화를 도모숨김 프로세스 및 DLL 및 Driver 탐지

매크로핵 탐지 및 차단 패턴 및 프로그램의 특성 분석, 마우스 API 후킹을 통한 매크로핵 탐지 및 차단

하드웨어 매크로 탐지 및 차단 하드웨어 고유 ID 기반 매크로 탐지 및 차단

구&논클라이언트 탐지 서버인증을 통한 구 클라이언트 및 논클라이언트 탐지

로그서버 패턴 차단 게임가드 로그서버 실시간 패턴 차단 기능

NPGE 파일 변조 체크 암호화 툴(NPGE)를 통해 파일 변조 체크 기능 제공(CRC Check)

자체보호
(계속)

서버 인증 게임가드 서버 인증을 통한 우회 탐지

API 검사 커널모드와 유저 모드의 장점을 비교 연구하여 특허 출원한 기능 제공

제품개요-1

2. 제품소개 2-1. nProtect GameGuard



11통합게임보안솔루션 INCA INTERNET

주요기능 기능설명

자체보호
게임가드 모듈 인증 체크 업데이트 서버 모듈 바이러스 감염 시, 인증 실패에 의한 실행 불가 및 업데이트 인증 실패 발생

시스템 레벨 변조 체크 기능 시스템 커널 레벨 / 유저 레벨 변조 체크 기능

보안정책지원기능

(별도옵션사항)

가상 환경(VMWare) 실행 탐지 VMWare에 대한 가상 환경 실행 탐지

프록시핵 탐지 프리서버 탐지가 불가능한 A사와는 달리 프록시 서버를 이용하는 프리서버 탐지

VPN 탐지 VPN 환경 실행 탐지

OS 언어 BAN 기능 타국가에서의 핵유저 접근을 차단할 수 있는 기능

다중 실행 제한 기능 게임 다중 실행 및 실행 제한 기능

호스트 파일 변조 탐지 HOST 파일 내 불법적인 주소 삭제 후 게임 실행 유지

서포트기능

WebControl 기능 게임가드 웹컨트롤 서비스 (보안 기능 실시간 OFF 옵션)

GGTestRedirector 제공 게임가드 모듈 테스트 환경 제공 (GGTestRedirector)

사용자 환경 DLL 파일 스캔 허용된 조건을 통해 게임에 로드된 DLL 정보 스캔

운영편리성

LogServer 제공 모니터링 및 로그 서버 제공(Dashboard)

GGSetup 기능 제공 게임 실행 파일에서 직접 관리자 권한 설정 없이 게임가드 실행이 가능하도록 기능 제공

GGuninst 기능 제공 게임가드 서비스 및 레지스트리 등록 삭제 기능 제공

제품개요-2

2. 제품소개 2-1. nProtect GameGuard
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서버인증

2. 제품소개

구성설명

- 서버-클라이언트 인증으로 게임가드 우회·비정상 접속·변조된 클라이언트 접근 차단

- 이중 암호화, 인증패킷 고유성, 실시간 알고리즘 변경 및 바이너리 복잡화로 해킹에 효율 대응

- 서버 인증 파일로 설정을 손쉽게 변경하고, 로그로 이슈 확인·해결 가능하도록 설계

게임클라이언트 게임서버

게임라이브러리 서버라이브러리

게임클라이언트 ⇄게임서버통신

CS 인증모듈 #1
CS 인증서버모듈목록

모듈#1 모듈#2 모듈#3

CS Query

CS Answer

2-1. nProtect GameGuard
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Auto MD5

2. 제품소개

Hack Support Management System

MD5 Auto (자동등록) MD5 Manual (수동등록)

수집된핵로그중, 새로운MD5 값탐지시자동으로등록하는기능

1) MD5 타입의 조건을 생성

2) 설정 조건에 따라 MD5 값이 자동으로 등록

3) 등록 후, MD5 Manual 화면에서 확인 및 검색이 가능

MD5 / Autu MD5 / Binary Block

▪MD5 값을 통한 실시간 차단

▪MD5 값이 변경 되어도 자동으로 차단 가능(Auto MD5)

▪핵툴 고유 패턴 분석을 통해, 패턴 등록을 통한 Binary 차단

▪Web을 통해 실시간 정책이 반영되며, 별도의 업데이트 불필요

▪Detect & Report 의 진단 방식 설정 가능

MD5 값을게임가드로그서버에수동으로등록하는기능

1) 새로운 MD5 값을 등록

2) 등록 후 해당 정보를 확인 및 검색이 가능

2-1. nProtect GameGuard
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클라이언트변조탐지

2. 제품소개

고객사자체패커를사용하여암호화

게임(게임가드) 실행
게임가드파일변조실패

(Detect / Report)

로그서버로탐지→

로그형태로전송

CRC Check

- NPGE 적용 실행 파일은 CRC Check로 변조 클라이언트를 차단

- 탐지 시 메모리 에디터, 핵툴 등으로 인한 코드 변조 가능성이 높음

2-1. nProtect GameGuard
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DLL File Scan

2. 제품소개

게임가드스캔기능을통한사용자환경 DLL 파일정보수집

게임(게임가드) 실행
게임프로세스에포함된

모든 DLL 진단

로그서버로탐지→

로그형태로전송

1. 게임가드스캔으로사용자환경의DLL 정보를수집해로그서버에서확인가능

2. 사전허용조건을제외한게임에로드된DLL 정보는전송됨

- MS 시스템의 정상 서명된 모듈

- 고객사 및 게임가드, 기타 보안 제품의 정상 서명된 파일

- 게임가드 자체 허용된 화이트 리스트

- 게임가드 로그서버에 등록된 화이트 리스트 (고객사 직접 등록 가능)

▪운영사의운영정책및게임유저이용약관별도필요

▪개인정보보호법및유럽GDPR 등의조건확인이필요
(옵션사용에제한)

2-1. nProtect GameGuard



16통합게임보안솔루션 INCA INTERNET

2. 제품소개

PC 온라인 게임 보안: 엔프로텍트 앱가드

앱의위·변조와해킹을원천차단해모바일서비스의무결성과안전성을보장합니다.
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2-2. nProtect AppGuard

제품의특장점

2. 제품소개

• 게임 실행 파일 암호화 및 중요 코드에 대한 정적 분석 방지(앱 위/변조 방지)

• 강력한 안티 디버깅 및 메모리 스캐닝 탐지

* 네이티브 디버깅 방지(Frida)

* Systemless 기술 기반 루팅 탐지(Magisk)

• 서버 기반 유효성 인증 시스템(MOD, 리패키징 방지)

• 각종 해킹 툴, 매크로 툴 스피드 핵툴 탐지

• 게임 엔진 보호

• 에뮬레이터 및 앱 가상화 탐지(샌드박스 기반 OS 포함)

• 루팅 및 탈옥 탐지

강력한보안

• 소스코드 수정이 필요 없는 간단한 One-Click 적용

* 개발자 환경 Command Line Tool 제공

• 관리 콘솔 및 대시보드(로그 조회 시스템 제공)

• 각종 보안 정책 실시간 Web-Control

운영편의

• 전담 기술 지원 1:1 담당자 배정

* 기술 지원 담당자를 통한 첫 적용 가이드 및 적용 지원

* 기술 지원 담당자를 통한 게임 서비스 보안 이슈 대응

• 해외 개발 스튜디오 및 퍼블리셔 현지 언어 기술 지원

기술지원
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2. 제품소개

기능명세- Android OS (1)

구분 기능명 기능설명

자가 보호
C/S Authentication 클라이언트 상의 보안 모듈 정상 동작 검증

Security Engine Integrtiy 메모리에 로드 된 보안 엔진 코드 영역 무결성 검증

정적분석 방지 Dex / So / DLL Encryption(or Obfuscation) Dex / So / DLL 파일에 대한 정적 분석 방지

덤핑 방지 So / DLL Anti-Dumping 메모리에 로드된 So / DLL 파일에 대한 정적/동적 분석 방지, 원본 생성 방지

디버깅 방지 Anti – Debugging 실행된 프로세스에 대한 접근 방지를 통한 동적 분석 방지

탐지 기능

APK Integrity APK 파일 무결 확인

Optimized DEX Integrity 실행파일 (*.odex) 유효 확인

Core System Library Integrity 기본 시스템 파일 유효 확인

Application Library Integrity 메모리에 로드 된 Native 라이브러리 파일 유효 확인

Security Engine Integrity 보안 엔진의 메모리에 로드 된 코드 영역 유효 확인

Debugging Detection 디버깅 시도 탐지

Memory Tampering 보호되고 있는 메모리 변수 영역의 변조 유무 탐지

Android Framework File Integrity 시스템의 프레임워크 파일들이 유효한지 확인

Unity 3D Assembly Integrity 메모리에 로드 된 Assembly – C#.dll 코드 영역 유효 확인

2-2. nProtect AppGuard



19통합게임보안솔루션 INCA INTERNET

2. 제품소개

기능명세- Android OS (2)

구분 기능명 기능설명

탐지 기능

(계속)

Memory Scanning Detection 내/외부 모듈이 앱의 메모리 영역 스캔을 탐지

System Apps File Integrity 필수 시스템 앱 파일의 손상 탐지

Running Bad Application Detection 핵툴(Hack Tool) 앱이 현재 실행되어 있는 유무 탐지

Native Debugging Detection 프로세스 제어권 탈취 시도 등의 공격 탐지

Running Bad Process Detection 핵툴(Hack Tool) 프로세스 실행 유무 탐지

Macro Suspicious Behavior Detection 매크로(Macro)로 의심되는 터치 이벤트 입력 행위 탐지

SpeedHack Detection 스피드 핵툴(Hack Tool) 동작 유무 탐지

Running-in-Emulator Detection 애뮬레이터를 통한 실행을 탐지

Installed Bad Application Detection 핵툴(Hack Tool) 앱의 설치 유무 탐지

Rooting Environment Detection 루팅 된 장치에서의 실행 유무 탐지

USB Debugging Flag Detection USB 디버깅이 가능하도록 설정 유무 탐지

Update Modules Integrity 업데이트 파일의 손상 유무 탐지

App Virtualization Detection 앱 가상화 환경에서의 실행 유무 탐지

2-2. nProtect AppGuard
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2. 제품소개

기능명세– iOS

2-2. nProtect AppGuard

구분 기능명 기능설명

탐지 기능

Execution File Integrity 실행 파일에 대한 무결성 검증

Loaded Execution Codes Integrity 메모리에 로드된 실행파일(Execution File)의 코드 영역 무결성 검증

System Library Integrity 시스템 주요 동적 라이브러리의 API Hooking 탐지

Debugging Detection 앱(APP)이 Debugger에 의해 Attach되었는지 유무 탐지

Code Injecting Detection 비 정상적인 모듈의 인젝션 행위에 대한 탐지

Running Bad Application Detection 핵툴(Hack Tool) Application이 현재 실행되어 있는지 유무 탐지

Local File Integrity 로컬(Local) 파일의 무결성을 검증 (BETA)

Macro Suspicious Behavior Detection 매크로(Macro)로 의심되는 터치 이벤트 입력 행위를 탐지 (BETA)

Running Bad BundleName Detection App 번들 이름의 변경 여부를 탐지

JailBreak Detection 파일 및 프로세스 검사를 통하여 JailBreak(탈옥) 탐지

IPA Release Packaging Integrity IPA 릴리즈 빌드에 필수적인 파일 구성 요소가 존재함을 검증

Development Build App Detection 개발자 빌드로 빌드된 실행파일이 실행됨을 탐지

Installed Bad Application Detection 핵툴(Hack Tool)과 Application의 설치 유무 탐지
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2. 제품소개

기능명세–기타

구분 기능명 기능설명

ETC

Web Manager Server

• 클라우드 기반 통합 시스템

- 빌드 관리 시스템 - 실시간 보안 정책 변경 기능

- 사용 통계 모니터링 제공 - 보안 통계 및 추이 모니터링 기능

Server-Side Authentication

• nProtect AppGuard 의 무결성 검사, 인증 절차 수행

• 악성 위/변조 및 리패키징 App(MOD) 전략 대응

Rooting & Reverse Tool Detection

• App Reverse Engineering 도구 Frida 실행 탐지

• Android rooting 도구 Mgisk 실행 탐지

Emulator Detection • PC용 App 에뮬레이터 환경에서의 실행을 탐지

App Virtualization Detection • App 가상화 환경내에서 실행을 탐지(Parallel Space 등)

Compatible with Google’s integrity protection • 구글 무결성 기능과의 호환성

AppGuard CLI • 적용의 간편성을 확대한 Command Line interface 제공

Engine Compatible

• Unity Plugins 제공

• Unreal Engine Plugins 제공

2-2. nProtect AppGuard
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제품명
nProtect

AppGuard
LIAPP Xshield DexGuard

업체명 잉카인터넷 락인컴퍼니 NSHC GuardSquare

서버 인증 ○ X X X

암호/난독화
소스코드 암호화 ○ ○ ○ ○

자바 난독화 ○ ○ ○ ○

게임앱 보안 게임 엔진 보호 ○ ○ ○ X

유틸리티 차단 Frida/Mgisk 등 분석 툴 차단 ○ X X X

동적 보안

후킹 탐지 ○ ○ ○ ○

Anti-Debuging ○ ○ ○ ○

변조 탐지 ○ ○ ○ ○

에뮬레이터 탐지 ○ X ○ X

스피드조작 탐지 ○ X X X

가상환경 탐지 ○ ○ ○ X

해킹툴 차단 ○ ○ ○ X

위변조 보안
위조 방지 ○ ○ ○ X

루팅 탐지 ○ ○ ○ ○

무결성 보안 무결성 검증 ○ ○ ○ ○

원격제어 보안 원격제어 탐지 ○ X ○ X

UI/UX
Web Console ○ ○ ○ X

CLI 환경 ○ ○ ○ ○

2. 제품소개

경쟁사기능비교표

2-2. nProtect AppGuard
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3. 제품도입

3-1. nProtect GameGuard 도입

3-2. nProtect AppGuard 도입
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신규적용및기술지원프로세스

3. 제품도입

01

02

03

04

신규게임
지원담당자배정

첫적용전
사전정보요청

게임가드
모듈구성및제공

게임가드
인수테스트

신규 게임 접수 시, 사업팀이
기술지원팀과 협의해 담당자를
배정하고 고객사와 컨택 진행

게임 환경 및 서비스 정책
확인을 위해 사전 정보 요청
메일 발송

전달받은 정보를 바탕으로
게임가드 적용 및 업데이트
모듈 구성·제공

적용 완료 후, 클라이언트를
받아 인수 테스트 진행 및 결과
보고서 제공

3-1. nProtect GameGuard도입
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첫적용사전정보확인

1. 사전정보요청메일로고객사에문서를보내필요한정보를확인함

2. 게임가드업데이트서버는모듈을관리하며, 고객사로부터서버정보를수신함

3. 수신후서버접속및모듈다운로드정상여부를점검함

4. 서버정보확인완료후구성된게임가드모듈을제공함

* 사전정보문서내용일부

3. 제품도입 3-1. nProtect GameGuard도입
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3. 제품도입

기술지원프로세스

• 기술지원 담당자들의 유저 문의 직접 대응
• 메일, 유선, 원격 지원 등

End-User Support

Hack Monitoring

• 국가 별 범용/전용 핵 툴 사이트 모니터링
• INCA 담당자 + 해외 지사 크로스 체크

Customizing for service policy

• 핵툴 차단 강화/호환성 강화 커스텀
• Detect/Report 정책 설정
• 원격/캡쳐/Proxy/VM/하드웨어 매크로

차단 등 개별 정책 적용
• 하드웨어 매크로 차단
• 실시간 업데이트

Regular/Urgent Update

• 호환성/핵툴 차단 정기/긴급 업데이트
• 업데이트 리포트 공유 및 전후 진행 공유

Error Monitoring

• 에러 알람, 에러 현황 등의 실시간 모니터링
• 업데이트 후 현황 집중 모니터링

Immediate Support

• 문의 접수에 대한 빠른 대응
• 이슈 처리 중간 진행 상황 지속적인 공유

3-1. nProtect GameGuard도입
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3. 제품도입

신규핵툴차단프로세스

INCA 해외지사

Customer

INCA

Update & Support

•핵툴차단긴급업데이트

•MD5/Auto MD5/Binary 패턴차단

Hack Analysis

•핵툴분석

•MD5/Binary 신규패턴추출

Hack Monitoring

•전용핵툴대응업데이트모니터링

•신규범용및전용핵툴서칭

Hack Analysis

•핵툴분석

•MD5/Binary 신규패턴추출

Technical Support

•해외로컬지역직접기술지원및서포트

•해외로컬지역발생핵툴분석정보통합

3-1. nProtect GameGuard도입
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3-2. nProtect AppGuard도입

적용과정

계정생성및발급

로그인

Checklist: 회사명 │ 계정(ID) │ 담당자 │ App&Pakage Name │ OS ver. │ Engine Info 등

담당자로부터 발급 받은 계정으로 nProtect AppGuard Manager Server 접속

적용 소스코드 수정 없이 Web Injecting 방식의 One-Click Applying
CLI Tool 무상 제공으로 개발자 시스템과 연동으로 더욱 간편한 적용

첫적용테스트 잉카인터넷 QA팀의 적용 및 각종 디바이스 호환성 테스트와 Redirector Tool을 통한 사전 테스트

마켓릴리즈후
모니터링& 피드백 Application 마켓 릴리즈 후 Type 별 보안 정책 위반 사례 모니터링 및 잉카인터넷 기술지원 피드백

3. 제품도입



29통합게임보안솔루션 INCA INTERNET

디바이스별적용순서 (Android, iOS)

Project(Xcode) SDK를 추가 및 빌드 방식의 간편 적용for iOS

소스코드 수정 없이, Manager Server를 통해 Web Injecting 방식의 간편 적용 (APK Drag&Drop)for Android

AppGuard SDK 
다운로드

프로젝트에추가 앱빌드 서명및앱배포

3. 제품도입 3-2. nProtect AppGuard도입
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4. 제품운영

4-1. nProtect GameGuard 운영

4-2. nProtect AppGuard 운영
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4-1. nProtect GameGuard운영4. 제품운영

모듈구성(1)

적용매뉴얼제공,
지원담당자를통한
적용가이드안내

1. GameGuard NPGameLib모듈

• 게임가드동작을위한콜백등코드구현필요

• 개발환경(MS Visual Studio 등)에맞춰제공되며,  

타언어는 DLL 형태로제공

3. GameGuard NPGE Tool

• 상용암호화프로그램을이용해실행파일및주요 DLL 암호화

• 게임가드가변조여부를검증하여파일보호

2. GameGuard Client 모듈

• 클라이언트패치용파일로게임가드초기화및실행담당

• GameGuard.des: 초기화기능담당

• GameName.ini: 게임/국가명기반파일명, 업데이트

서버및정책설정포함

• 게임가드우회시도차단및클라이언트–서버실시간인증수행

• Windows, Linux, Solaris, FreeBSD 등다양한서버환경지원

4. GameGuard CSAuth모듈
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01 02

03

GameGuard업데이트서버

•웹서비스환경에서실행되며, 어떤서버나 OS에서도구축가능

•사내서버, CDN, 헤르메스, AKAMAI 등외부서버환경사용가능

GameGuard업데이트모듈

• 게임가드보안기능동작을위한파일로전용업데이트서버에

업로드되어관리

• 게임실행및초기화시서버에서파일을다운로드해보안기능동작

GameGuard업데이트서버

• 웹서비스가능및해당폴더에 FTP 접근필요

• 쓰기권한이있는 FTP 계정필요, INCA 사내 IP만접속허용

• 보안설정미적용시외부접근위험이있으므로반드시설정필요

04 GameGuard업데이트서버

GameGuard 
Update ServerPC환경

Game
Server

GameGuard 
Update
Module

Game Client
[GameGuard Update Module]

4. 제품운영

모듈구성(2)

4-1. nProtect GameGuard운영
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4. 제품운영

인수테스트

GameGuard인수테스트보고서제공

• 인수 테스트 결과를 보고서 형태로 고객사에 제공

• 수정사항 발생 시 개발사와 협의 후 진행

GameGuard인수테스트요청

• 잉카 QA 환경에서 테스트 수행

• 게임가드 적용 상태 및 호환성 확인

GameClient수령

• 게임 서비스 전, 게임가드 적용 상태 확인을 위한 인수 테스트 수행

• 게임가드 적용 완료 클라이언트 수령 후 계정, 접속 방법, 정상 접속 여부 확인

• 테스트를 위해 서비스 최소 10일 전 클라이언트 공유 및 QA 일정 협의 필요

4-1. nProtect GameGuard운영
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4. 제품운영

업데이트사전테스트

• 게임가드 모듈 QA 완료 후 모듈 구성

• 업데이트 모듈 구성 및 1차 대상 게임에 업데이트 진행

게임가드신규모듈준비

• 신규 버전 모듈을 지정 게임에 적용해 라이브 검증

• 국내외 게임 업데이트 후 일정 기간 모니터링

1차게임대상게임가드업데이트

• 신규 모듈 관련 고객사 공지 및 안내 메일 발송

• 1차 검증 완료 후 전체 게임 대상으로 업데이트 진행

게임가드모듈공지

4-1. nProtect GameGuard운영
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4. 제품운영

업데이트사전테스트

모듈업데이트
요청사항(고객사)   
확인및협의

업데이트모듈
구성및내부검토

모듈실행
사전테스트

실게임(Live)       
테스트

서버인증모듈및
게임환경정보
일치여부확인

모듈업데이트
일정협의(고객사)

업데이트진행간
발생이슈선보고

재일정및모듈
수정사항안내

모듈업데이트
수행

모듈업데이트
사후검토

모듈업데이트
완료안내

4-1. nProtect GameGuard운영
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4-2. nProtect AppGuard운영

모바일앱대시보드지원

관리자를위한모바일앱모니터링대시보드제공

4. 제품운영
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4. 제품운영

실시간보안정책반영

nProtect AppGuard가적용된앱에실시간으로반영되는보안정책 On-Off 기능제공

4-2. nProtect AppGuard운영
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4-3. 긴급대응(GameGuard/AppGuard공통)4. 제품운영

긴급대응프로세스

최고비상운영책임자

전담기술지원(Main)

기술지원(Sub)

개발그룹 QA / 지원팀

심각도 3
(Minor)

에러발생 오류수준분석 보고된오류
분석

피드백

심각도 2
(Major)

심각도결정

심각도 1 (Critical)

긴급기술지원

신속한분석 긴급조치 집중분석

심각도 2, 3 (Minor, Major)

심각도 1 (Critical)

비상대응체계구성 기술지원긴급대응프로세스

장애등급별관리

등급
장애조치

상황 대응 지원

레벨 3 Minor error 전담 기술 엔지니어 고객에 대한 피드백

레벨 2 Major error 모든 비상대응요원 집중 분석

레벨 1
Critical 

error
모든 비상대응요원

모든 기술지원 직원이 문제가

완전히 해결될 때까지 집중 분석

* 첫적용시가이드를위해메신저제공 or특정주요고객사메신저지원제공
* 다양한언어기술지원(영어, 중국어, 일본어등)
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5. 추가사항(GameGuard)

5-1. ERLPAD

5-2. GGSetup & Gguninst

5-3. 기타 강화 기능
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5-1. ERLPAD5. 기타사항

ERLPAD

01

02

03

게임가드 ERL로그확인이가능한
프로그램고객사제공

게임가드정보및사용자환경정보를
확인가능(암호화를통해보호되며
인증로직을통해확인이가능)

게임및게임가드관련정보확인,
사용자 PC환경및실행된프로세스
정보확인가능
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5-2. GGSetup & GGuninst5. 기타사항

GGSetup & GGuninst

•GGsetup : 게임가드서비스등록

•GGuninst : 게임가드서비스및레지스트리등록삭제

User Account Control(UAC)
팝업을띄우지않고실행

• 실행파일에서관리자권한설정없이게임가드실행가능하도록지원

• 설치단계에서 GGSetup으로게임가드를서비스로등록하는방식제공

• 게임이일반권한으로실행되어도게임가드는관리자권한으로동작가능
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5-3. 기타 강화 기능5. 기타사항

ETC.

• Steam Deck 및 UMPC(Windows) 기기환경에대한게임가드적용타이틀실행지원

• 기기환경에대한게임가드보안기능작동

Steam Deck & UMPC 실행지원

• 지존오토키보드&마우스등(옵션차단)

(2025년최신독거미기계식키보드차단목록포함)

하드웨어기반매크로차단

• Logitech G Hub 등하드웨어제조사에서제공하는매크로 S/W 탐지(옵션차단)

기계식키보드&마우스 S/W 탐지

"Currently Under 
Development"
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우리는파트너입니다. 
성공의 순간까지, 
그이후에도.

“ We are your  
Partner -
Through Every 
Moment of 
Success and
Beyond.”
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